Acesso a rede sem fio -
eduroam

Mas o que € Eduroam?

O eduroam esta disponivel em diversos lugares do mundo nas instituicbes de ensino e/ou pesquisa
gue aderiram a federacdao. Em qualquer lugar, os membros da comunidade IFSP poderao utilizar as
mesmas credenciais/senha do https://suap.ifsp.edu.br (webmail, etc) para acessar a internet
através da rede wi-fi eduroam.

Obs 1: Para criar seu perfil no eduroam é necessdario executar o procedimento de alteracdao de
senha no SUAP, mesmo que seja pela mesma senha através deste link (

https://suap.ifsp.edu.br/comum/solicitar trocar senha/).

Obs 2: outra vantagem é nao necessitar se autenticar em https://login.gru.ifsp.edu.br
periodicamente.

Como acessar?

Dispositivos Android:
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Preferéncias de Wi-Fi

Configuragdes de rede sem fio (Wireless network settings):
Escolher o SSID ou “Nome da Rede” eduroam (tudo em minusculo).

Configuracdes de Autenticacao de Usuario:
Método EAP: PEAP.
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Dominio: eduroamv4.ifsp.edu.br

Autenticacao da Fase 2: Nenhum

Certificado CA: Nao validar

Identidade: prontuario@ifsp.edu.br (exemplo: gul23456@ifsp.edu.br).

Senha: senha do SUAP.

Dispositivos I0S (iPhone, etc):
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Dispositivos Windows 7:
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Localize e conecte-se a rede sem fio eduroam (tudo em minusculo).

Preencha na janela solicitando as credenciais da rede com seu prontudrio@aluno.ifsp.edu.br ou
prontudrio@ifsp.edu.br e senha do SUAP

Mais informacgodes
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Alguns sistemas operacionais conseguem detectar automaticamente as configuragcbes de
autenticacao e por isso, na primeira vez que vocé for utilizar e configurar o eduroam, os
formuldrios virao preenchidos com sugestdes. Geralmente é suficiente aceitar essas sugestoes e
fornecer o seu prontuario e a senha do SUAP.

Em especial, para seguranca de sua senha, observe que o eduroam oferecido para a comunidade
IFSP utiliza certificados criptograficos validos. Caso seja solicitada alguma confirmacao relacionada
aos certificados, para aceitar verifigue se a autoridade de certificacao é a “GlobalSign” e se o nome
do servidor possui “eduroam.ifsp.edu.br” no final. Caso contrario, ndo aceite. Desconfie se vocé
encontrar o SSID eduroam fora das instituicbes participantes ou se a verificacao descrita acima
falhar. Nestes caso recomendamos nao conectar-se pois pode ser uma tentativa de phishing (roubo
de senha).

Verificacao de seguranca no Windows
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Dispositivos Windows 10:

Quando a instalacao no modo automatico falha no Windows 10 recomendamos a configuracao
manual

reparacao antes da configuracao (passos 1 e 2)
1) Desinstalar qualquer configuracao atual gravada no sistema:

Va em Configuracoes >> Rede e Internet >> Wi-Fi >> Clique em "Gerenciar Redes
Conhecidas"
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Aparecera uma lista de redes sem fio com configuracao salva

Clique no botao "remover" conforme a figura abaixo:

'.E Configuragdes
2 Wi-Fi

Gerenciar redes conhecidas

+ Adicionar uma nova rede

eduroam

(6

Propriedades Remover
2) Verificar se o dispositivo de rede sem fio esta corretamente reconhecido
pelo Windows 10:

Va em Configuragbes >> Rede e Internet >> Wi-Fi >> Cliqgue em
propriedades de Hardware

Devera aparecer uma tela como a figura abaixo:

Fabricante: Ralink Technology, Corp.
Descricao: 802.11n USE Wireless LAN Card
Versao do driver: 5.1.22.0
Endereco fisico (MAC): C8-3A-35-CA-CC-92

Copiar

Configuracdo manual do Eduroam:

3) Em "Painel de Controle" clique em "Central de Rede e
Compartilhamento"
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A forma mais facil de acessar o "Painel de Controle" é ir no executar (WIN + R) digitar control panel
e clicar em ok
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4) Cligue em "Configurar uma nova conexao ou rede"

Alterar as configuragdes de rede

{Lﬁ. Configurar uma nova conexdo ou rede

Configure uma conexdo de banda larga, discada ocu VPMN; ou configure um roteader ou ponto de
acesso.

Solucionar problemas

Diagnostique e repare problemas de rede ou cbtenha informacgées sobre como selucionar
problemas.

5) Clique em "Conectar-se manualmente a umarede sem fio"
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@l Configurar uma Conexdo ou umna Rede

Escolher uma opcdo de conexdo

Conectar-se d Internet
Configure uma conexdo de banda larga cu discada com a Internet,

L4 Configurar uma nova rede
«agg- Configure um novo roteador ou ponto de acesso.

- Conectar-se manualmente a uma rede sem fio
==l _onecte a uma rede oculta ou crie um novo perfil sem fio.

Conectar a um local de trabalho
Configurar uma conexdeo discada cu VPN com o local de trabalho.

| Avangar || Cancelar |

6) Cligue em avancar e digitar os dados conforme a figura e clicar em Avancar
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7) A tela a seguir aparece uma Unica vez para configurar, caso feche ou
perca ajanela deve comecar tudo novamente apagando todos os perfis.

Cligue em "Alterar configuracdes de conexao"

NAO FECHE ESTA JANELA ATE CONCLUIR e a CONEXAO de REDE
FUNCIONAR



8) NAO pode aparecer a tela abaixo, se aparecer comece de novo apagando
gualquer perfil existente.



9) Devera aparecer a tela abaixo se a configuracdo estiver correta até este
ponto, cligue na aba Seguranca



10) selecionar o método de autenticacédo de rede EAP-PEAP

Depois clicar em Configuragdes:

12) E natela que surgir desmarque a verificacdo de certificados como mostrado



na figura abaixo, clicando no quadradinho com um X

13) Clique OK e volta para tela anterior e nela deve clicar o botao
configuracoes avancadas:



14) Na tela que surgir deve selecionar a op¢ao "Autenticacdo de Usuéario"
dentre as quatro opgoes:

15) E clique no botédo "SALVAR CREDENCIAIS" ou "SUBSTITUIR
CREDENCIAIS"

lembrando que o nome de usuario € o seu prontuario seguido de @ifsp.edu.br,
isto €, 1234567 @ifsp.edu.br e a senha € a sua senha Unica



16) Agora na parte do icone de rede perto do relégio do windows na barra de
tarefa clique na rede "eduroam" e clique no botao conectar .
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