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[Passo 1] Instalando e
Configurando Terminal de
Ponto

Quem faz? CTI

A maquina devera possuir ao menos 9,2 GB de HD e estar conectada a internet

Criando Midia de Boot

1. Baixe a I1SO (ISO 1.7GB)
2. Grave-a em um DVD ou pendrive para instalar em uma maquina.

Para pendrive foi utilizado o software Rufus

Instalando a ISO

1. Inicie a maquina pela midia criada anteriormente

2. Na instalacao, selecione "Portugués do Brasil" para iniciar o procedimento

3. No "tipo de instalacao", deixe a opcao padrao selecionada (Apagar disco e instalar o
Linux Mint)

4. Clique em continuar para confirmar as mudancas e selecione o layout do teclado,
mantendo o padrao que a distribuicao oferece

5. Espere o sistema ser instalado e os arquivos serem copiados

6. Ao finalizar, clique para "Reiniciar agora", retirando o DVD ou pendrive e apertando
enter para reiniciar a maquina

Configurando Rede, VPN e Firewall


https://drive.ifsp.edu.br/s/QeCiEBoJrdPexiW

Configure um IP fixo neste computador, isto é, nao deve ser um IP fornecido dinamicamente pelo
servico de DHCP.

Recomendamos o uso da rede de Equipamentos e Impressoras (comumente associado a VLAN 40
na subrede 10.XXX.40.0/24 nos campi padronizados), exemplo: 10.133.40.5.

A rede escolhida requer que esteja associada a VPN Site-to-Site. Nao é possivel realizar o
procedimento em VPN Client-to-Site, visto que requer IP fixo.

Deve haver também uma liberacado de acesso no firewall do campus, caso ja nao tenha sido feita a
essa faixa de rede toda.

Source Destination Service Action

Enforce VPN: VPN Site to
Site & Client to Site

IP do Computador de Ponto 192.168.6.80 443

IP do Drive IFSP para o

200.133.214.15 443 Allow
auto-update

A configuracdo de IP desse computador fica a critério do campus, desde que atenda aos
requisitos:

1. O computador nao poderd ter IP dinamico configurado.

2. A conexao com o SUAP deve ser feita sem NAT.

3. Deve ser permitido no firewall do campus que este computador faca conexao com o SUAP
via VPN Site-to-Site.

Liberacao do Terminal para o SUAP

Envie um chamado para suporte@ifsp.edu.br com o titulo Cadastro e Liberacao de Terminal de
Ponto contendo:

e Campus
e |P fixo
e local do computador para que possamos cadastrar a maquina no SUAP.

A comunicagcao com o SUAP foi concluida com éxito se apds a liberagao do IP:

* Terminal de Cadastro de Digitais: devera aparecer uma mensagem de sucesso ao
acionar o icone do IF no canto direito da barra inferior e selecione as opcdes "
Importar Fotos" e "Importar Dados"

* Terminal de Ponto: A mensagem "Offline" exibida abaixo a baixo de reldgio for



mailto:suporte@ifsp.edu.br

substituida por "Online".

ponto- 01082019



[Passo 2] Cadastrar Maquina
de Ponto

Quem faz? Tl - Reitoria

Acesse 0 Suap com sua conta IFSP

Acesse Maquinas

No menu, abra: TEC. DA INFORMACAO >Cadastros> Maquinas
2.

Adicionar Maquina

Cadastre a maquina acionando o botao: Adicionar Maquina
3.

Cadastre uma Maquina

Informe os seguintes dados e acione o botao: Salvar

°
o
o

Descricao: nome/campus da maquina

IP: IP interno da reitoria (VPN e fixo)

Ativa: Sim

Cadastro de Impressoes Digitais (ndo marcar essa opcao caso a maquina
precise funcionar sem o leitor)

o Terminal de Ponto Eletronico

o Campus: sigla do campus da maquina

o

o

o
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Observagao

IMPORTANTE: Apds o cadastramento da maquina, serd necessario inclui-la dentro das regras
gerais do firewall.


https://manuais.ifsp.edu.br/uploads/images/gallery/2019-07/CadastroMaquinaPonto.PNG

[Passo 3] Atribuir Gerente de
Digitais

Apds a instalacdo é necessario habilitar para o primeiro Atualizador de Digital a Digital Fraca

(veja aqui), para que realize os demais cadastros

Acesse 0 Suap com sua conta IFSP
1.

Acesse Grupos e Usuario

No menu principal acione o botdo: Grupos e Usudrios
2.

Mdédulo Comum

Selecione o Modulo: Gestao de Pessoas
3.

Grupo Gerente de Digitais

Selecione a aba: Gerente de Digitais
4,

Procure o Servidor

Acione o botdo: Adicionar Usudrio ao Grupo
5.

Adicione o Servidor

Localize o servidor e acione o botao: Enviar


https://manuais.ifsp.edu.br/books/gest%C3%A3o-de-pessoas/page/cadastrar-senha-para-%E2%80%9Cdigital-fraca%E2%80%9D
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https://manuais.ifsp.edu.br/uploads/images/gallery/2019-07/GerenteDeDigitais.PNG

[Passo 4] Cadastrar Digital

Quem faz? Gestao de Pessoas

ApOs a instalacdo é necessario habilitar para o primeiro Atualizador de Digital a Digital Fraca

(veja aqui), para que realize os demais cadastros.

No Terminal de Ponto:

1. Acesse o Terminal de Cadastro

No canto inferior da tela acione o icone do IF com o botao direito e selecione a opcao
Terminal de Cadastro

Terminal de Ponto
Terminal de Cadastro

Exportar Freguencias

Importar Fotos
Importar Dados

Yer Histarico
Configuragio

Sair

ool el y< Ji]s

2. Faca o Login

Informe o prontudrio do Cadastrador de Digital, pressione ENTER e posicione a digital no
leitor


https://manuais.ifsp.edu.br/uploads/images/gallery/2022-08/image0a.png
https://manuais.ifsp.edu.br/books/gest%C3%A3o-de-pessoas/page/cadastrar-senha-para-%E2%80%9Cdigital-fraca%E2%80%9D

1
SUAP - Terminais (10.0.2.15) - + X

. . . INSTITUTO FEDERAL DE

. . EDUCAGAO, CIENCIA E TECNOLOGIA

SAD PAULD
-Formulario de Acesso
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Senha Acessar

3. Localize o Servidor

Informe a matricula do servidor a ser cadastrado e pressione ENTER

terminal cadastro (10.0.2.15) - +

B8 terminal

E. Ssuap terminal de cadastro

Informe a matricula:

. Matricula ‘

Operador

Setor

4. Cadastre as Digitais

Para melhor reconhecimento, cadastre preferencialmente o polegar.

Acione o botao: Capturar Digitais



https://manuais.ifsp.edu.br/uploads/images/gallery/2022-08/image0b.png
https://manuais.ifsp.edu.br/uploads/images/gallery/2022-08/image6a.png

Obs.: Poderao ser cadastradas até 6 digitais por servidor, recomenda-se cadastrar ao menos duas.

terminal cadastro (10.0.2.15)

88 terminal

85= SUAp

terminal de cadastro

Cadastre até 6 digitais - Utilize as duas maos
Para cada digital, alterne véarias vezes a posicdo do dedo no leitor

Matricula - . .
- Dados do Usuario Posicione o
dedo no leitor:

Operador Nome:

e
=2
I j

Setor:

Verificar Capturar Digitais Cadastrar

Tecle <ESC= para interromper ou realizar nova consulta

5. Capture a Digital

Posicione o dedo diversas vezes no leitor, até que o terminal reconheca cinco das posicdes
inseridas.

88 terminal

- Suap terminal de cadastro

Digital 1 - Captura: 5 de 5: Completo

6. Adicione mais digitais

Acione o botdo "Capturar préoxima" e repita o passo 5.


https://manuais.ifsp.edu.br/uploads/images/gallery/2022-08/image1a.png
https://manuais.ifsp.edu.br/uploads/images/gallery/2022-08/KJPimage4.png
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7. Finalize a captura

Apods cadastrar o numero desejado de digitais, acione o botdao "Finalizar Captura".

Cadastro de digital X

i f i Leitura da Digital 2 - Alterne varias vezes a posigao do dedo no leitor

Pressione Finalizar Captura para concluir agora - 1 Digital Capturada
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8. Confirme as digitais


https://manuais.ifsp.edu.br/uploads/images/gallery/2022-08/image5a.png
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9. Faca logout

No canto inferior da tela acione o icone do IF com o botao direito e selecione a opcao Logout
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[Passo 5.0] Registrar Ponto
com Digital

Quem faz? Servidor

No Terminal de Ponto:

Informe a Matricula

Informe seu Prontudrio (ex. SP31415X) ou matricula SIAPE e pressione ENTER
2.

Leia Digital
Posicione a sua digital no leitor

Pressione levemente o dedo e o retire.
Nao é necessario permanecer com o dedo posicionado no leitor.

Pronto!

Caso tenha registrado com sucesso apresentard uma mensagem indicativa. Se nao,
tente novamente.
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https://manuais.ifsp.edu.br/uploads/images/gallery/2019-07/ResgistrarPontoComDigital.PNG

[Passo 5.1 adicional]
Cadastrar Senha para
“Digital Fraca”

Quem faz? Gestao de Pessoas

Apods o cadastro é necessario que a maquina de ponto sincronize os dados. Aguarde alguns
minutos para que isso aconteca

Acesse o Suap com sua conta IFSP

1.

Acesse Servidores

No menu, abra: GESTAO DE PESSOAS >> Servidores
2.

Selecione o Servidor

Busque o servidor e visualize acionando o icone de: Lupa
3.

Habilitar Digital Fraca

Acione o botdo Editar e selecione a opcao: Informacoes de Digitais Fracas
4.

Cadastrar Senha

Informe os seguintes dados e acione o botao: Salvar

o Permitir registro e ponto sem impressao digital
o Senha pra registro de ponto sem impressao digital
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https://manuais.ifsp.edu.br/uploads/images/gallery/2019-07/cadastrardigitalfraca.PNG

[Passo 5.2 adicionall
Registar Ponto com Senha
(Digital Fraca)

No Terminal de Ponto:

Informe a Matricula

Informe seu Prontudrio (ex. SP31415X) ou matricula SIAPE e pressione ENTER
2.

Pressione ENTER

Para acessar a tela da senha pressione ENTER novamente
3.

Digite a Senha

Informe a senha cadastrada no SUAP (ndo é a mesma do Suap)
4.

Pronto!

Caso tenha registrado com sucesso apresentard uma mensagem indicativa. Se nao,
tente novamente.



terminal de ponto

Informe a matricula:

sp31415x

terminal de ponto

N Posicione a sua
FREQUENCIAS DO DIA digital no leitor:
e Roberto da Costa
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Fromusive s s Gt
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Extracao de logs da maquina
de ponto

Manual para auxiliar na coleta de evidéncias durante a analise de erros na maquina de ponto

Apesar do aplicativo de marcacao de ponto ficar em tela cheia, é possivel acessar o sistema Linux
minimizando-o com Win+D ou abrir o gerenciador de arquivos teclando Win+E.

Abra o navegador de arquivos e navegue até a pasta /opt/SuapTerminais.
Dentro dela é possivel encontrar o log geral do programa de ponto no arquivo log.txt

suaplerminals = + &
Arquive Editar Exibir Ir Favoritos Ajuda
« P | 4 | |Eopﬂ5uapTerminais Py ] | Jd Q ‘ | e — e ‘
Meu computada Nome w | Tamanho Tipo | Data de modificagdo
£ Pastap » B bin 58itens Pasta Seg 14 Ago 2023 17:42:34 -02
; & lib 9itens Pasta Qui 21 Jul 2022 12:04:46 -03
o Areadeftr...
_ 267MB Texto Seg 14 Ago 2023 17:42:34 -0¢
PR Documentos ]
. EA run.sh 204 bytes Programa Qui 25 Jul 2019 10:57:33 -03
Musica [ Terminais.zip 107 MB  Arquivo Ter 16 Ago 2022 13:49:59 -03|
i3 Imagens [l Terminais_cld.zip 10,8MB  Arquivo Ter 09 Ago 2022 18:04:24 -03
Videos =] version.txt Gbytes Texto Seg 14 Ago 2023 17:45:01 -0
¥ Downloads
Dentro da pasta /opt/SuapTerminais/bin/ é possivel encontrar os logs de sincronizagcdo com o
servidor do SUAP em texto separados por més.
bin - 4+ X

Arquivo Editar Exibir Ir Favoritos Ajuda

- > | 4 | IfupthuapTerminaisfbin € | J Q ‘ | - H
Meu computada Nome Tamanho Tipo | Data de modificacao |
£S5 Pasta pess... 4 E fotos 5.233 i-tens Pasta Sex 11 Ago 2023 10:58:07 03

> g br litem Pasta Ter 16 Ago 2022 16:49:58 -03

™ Area defr.. [=] 08-2023.txt 1,1MB  Texto Seg 14 Ago 2023 17:45:42 -03
8 Documentos =] 07-2023.tt 24MB  Texto Seg 31 Jul 2023 23:58:03 -03
¥ Misica |=] 06-2023.txt 2,6MB  Texto Sex 30 Jun 2023 23:59:26 -03

B Imagens |= 05-2023.tat 29ME Texto Qua 31 Mai 2023 23:56:41 03

. =] 042023.tt 26MB Texto Dom 30 Abr 2023 23:55:15 03

= Videos =] 03-2023.0¢ 32MB  Texto Sex 31 Mar 2023 23:55:24 03
'=_i.‘ Downloads |_‘ 02-2023.txt 24MB Texto Ter 2B Fev 2023 23:59:12 03
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