Tenho a verba e preciso
trocar meu Firewall, o que
eu faco?

Nossa sugestdo agora é seguir com o Fortinet para quem ja pode trocar o Firewall.

A decisdao de migracao do Forcepoint para a Fortinet foi motivada por problemas recorrentes com o
suporte técnico da Forcepoint.

A empresa tem direcionado seu foco estratégico para outros segmentos e regides, o que resultou
em baixo nivel de atendimento no Brasil, com respostas lentas, dificuldade de escalar casos
criticos e limitacao no suporte em portugués.

Em contrapartida, a Fortinet possui ampla atuacao no mercado internacional, com estrutura local
de suporte técnico, rede consolidada de parceiros no Brasil e um ecossistema bem integrado de
solucdes de seguranca.

Isso garante maior confiabilidade, agilidade em atendimentos e melhor alinhamento com nossas
necessidades institucionais.

Para aquisicdo de novo equipamento de firewall, suporte e licencas, had duas formas principais de
prosseqguir:

1. Via Ata (IRP/SRP) vigente
Vantagem: agilidade na aquisigao.

Limitacdo: E necesséaria a pesquisa juntoa fornecedores ou a fontes publicas (Comprasnet). Além
disso, a escolha dos items ficam limitados aos itens e modelos listados no Termo de Referencia da
IRP/SRP.

2. Abertura de processo proprio de aquisicao

Vantagem: possibilidade de adquirir modelos mais novos e potentes, como os Fortigate da série G
(Ex.: 90G ou 120G), que ja contam com chip dedicado da Fortinet (SoC5), proporcionando
desempenho superior aos Forcepoint atualmente utilizados e aos modelos Fortigate da série F.

Recomendacao: sequir por esse caminho se nao houver urgéncia na compra.



A reitoria estd seguiu por este caminho para compra do Firewall para nossa nova sede. Para
referéncia, nosso processo interno esta disponivel em:

https://suap.ifsp.edu.br/processo eletronico/processo/504118/

Além disso, para garantir o funcionamento completo do firewall e possibilitar uma migracao
tranquila, é imprescindivel contratar as licencas necessarias, além do suporte técnico oficial e
suporte para migracao entre Forcepoint e Fortinet.

Recomendamos a contratacao de um pacote completo de seguranca e suporte que inclui:

e IPS (prevencao de intrusbes em tempo real);

e Antimalware (protecao contra virus, ransomwares e outras ameacas);

e Controle de aplicacdes (gerenciamento e bloqueio de aplicativos indesejados);

e Filtro de URL (bloqueio de sites por categorias como redes sociais, jogos e conteldo
adulto);

e Filtro de DNS (bloqueio de dominios maliciosos na resolucao DNS);

e Filtro de video (classificacdo e controle de videos por tipo, como educacdo e violéncia);

e Suporte FortiCare, que oferece atendimento, atualizacdes e substituicao de hardware em
caso de falhas.

e A licenca é vélida por 3 anos e é fundamental para garantir seguranca completa e suporte
continuo durante todo o ciclo de vida do equipamento.
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