Guia para Atribuir o Nivel de
Acesso aos Documentos e
aos Processos Eletronicos

dd
A preocupacdo com a transparéncia e a protecdo de

dados pessoais pode provocar duvidas na hora de
escolher o nivel de acesso para os documentos e os
processos eletrbnicos.

A classificacdao adequada do nivel de acesso permite que
a informacao chegue a quem precisa e, a0 mMesmo
tempo, impede o0 acesso indevido de quem nao pode ver.

1. Visibilidade do Processo Eletronico de acordo com o Nivel de
Acesso

O esquema a seguir apresenta o fluxo simples de um processo eletronico e os diversos
atores que podem ou nao ter acesso a sua visualizacao, conforme a selecao de niveis de acesso
atribuidos ao processo e aos respectivos documentos a ele inseridos.

Figura - 1 - Fluxo
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1.1. No esquema acima, os atores foram numerados de 1 a 7,
conforme o seguinte critério:

1 E o servidor requerente lotado em um setor de origem
gue ird abrir um processo eletrénico, inserir documentos e
depois tramita-lo ao setor de destino. Para este esquema,
este servidor também é o autor do documento eletrénico
criado no SUAP.

2 Sao os servidores que estdao lotados no mesmo setor
do servidor requerente.

3 E a pessoa interessada no processo que pode ser
qualquer pessoa que possui um cadastro de pessoa fisica
no SUAP (servidor, aluno, prestador de servico e pessoa
externa cadastrada para fazer assinatura em documentos
eletronicos).

4 E o destinatdrio especifico que ird receber o processo
de acesso privado. Pois sé é possivel
encaminhar nominalmente e ndo para setores.

com nivel

5 Qualquer pessoa do setor de destino poderd receber o
processo encaminhado com nivel de acesso publico ou
restrito.

6 Sao servidores lotados em outros setores do IFSP.

Todos os processos com nivel de acesso publico
poderao ser acessados por qualquer servidor do instituto.



7 E o cidaddao sem cadastro no SUAP, que poderd
acessar processos eletronicos publicos ativados para
Consulta Publica, sem a necessidade de fazer login e
senha. (veja manual de Consulta Publica).

2. Visibilidade dos processos eletronicos para cada tipo de
nivel de acesso:

2.1. Processo Publico:

Figura - 2
Wer tela do processo e baixar PDF 1,234 5e6 T
Documento inserido pablico 1,234, 5e6 T
Documento inserido restrito 1.234eb Ge7
Documento inserido sigiloso 1 e 4 (3 se for pessoa compartilhada) 2,3 56eT

2.2. Processo Publico Ativado para Consulta Publica:

Figura - 3
e e conteudo visivel para: nao visivel para:
Consulta Piblica para: para:
Ver tela do processo 1,234.5 6 I
Baixar PDF processo eletrdnico 1234 5. 6e7 -
Documento inserido publico 1,234, 5,6e7 =
Documento inserido restrito 1234e5 6eT
Documento inserido sigiloso 1 e 4 (3 se for pessoa compartilhada) 2,.3,5,6e7

2.3. Processo Restrito:

Figura - 4



Processo Restrito conteudo visivel nao visivel
Ver tela do processo e baixar PDF 1234e5 Ee7
Documento inserido publico 1234eb 6e¥
Documento inserido restrito 1234eb GeT
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2.4. Processo Privado

Figura -5
Processo Privado conteudo visivel nao visivel
Ver tela do processo e baixa PDF 1,3, 4 2,5,6e7
Documento inserido pliblico 1.3.4 25667
Documento inserido restrito 1,3, 4 2.0,6e7
Documento inserido sigiloso 1 e 4 (3 se for pessoa compartilhada) 2,5,6e7

3. Exemplos de Tipos de Processos com Orientacoes para
Escolha de Niveis de Acesso Adequados

3.1. Pesquisa e Pés-Graduacao: Bolsas e Auxilios

Processo que se aplica as rotinas administrativas relativas a implantacdo e/ou pagamento de
bolsas ou auxilios a discentes ou servidores no ambito da pesquisa no IFSP. Este é um tipo de
processo que deve estar disponivel para Consulta Publica a qualgquer cidadao, segundo o TCU. Nas
orientacdes de abertura de processo traz alertas para submeter duas versdes de documentos de
interesse publico com dados pessoais, um com nivel de acesso restrito sem anonimizar e uma
cépia anonimizada com nivel de acesso publico.

Figura - 6

(clicar na figura para melhor visualizacdo)



Tipo de Processo: *

Pesquisa e Pés-Graduacdo: Bolsas e Auxilios

Orientacdes para Abertura de Processo:
o ATENC»&D! Este processo serd ATIVADO PARA CONSULTA PUBLICA a partir‘ de @2/01/2024%*
Ao sbrir este processo atentar para a protec3o de dados pessoais / pessoais sensiveis dos documentos

BOLSAS E AUXILIOS?

0 QUE E A PESQUISA E POS-GRADUACAD:

Processo que se aplica s rotinas administrativas relativas & implantacdo e/ou pagamento de bolsas ou auxilios a discentes ou servidores no ambito da pesquisa no IFSP.

QUEM ABRE O PROCESS0?
Servidores lotados na Pro-reitoria de Pesquisa e Pés-graduagdo (ou sub-setores) na Reiteria ou na Coordenadoria de Pesquisa e Inovagde (ou setor correlate) no Campus.

QUE DOCUMENTOS INSERIR NO PROCESS0?
Neste processo podem ser inseridos védrios documentos da administraco, desde que relativos as acdes de bolsa ou auxilio & pesquisa.

*+ Se houver dados pessoais/pessoais sensiveis no documento **, serd necessario selecionar o nivel de acesso restrito e e inserir cépia do documento anonimizado (tarjado) com nivel

de acesse piblico.

QUAL O TRAMITE DO PROCESSO ATE SUA FINALIZACAD?
1. A PRP (ou sub-setores) ou a CPI (ou setor correlato) insere os documentos (oficio, termo, entre outres) no processo conforme orientado € o encaminha ao setor a que se destina;
2. Apés a resposta do setor, o processo retorna ao setor de origem para os demais trémites e/ou finalizacdo, podendo ser finalizado no setor de destino apés os tramites.

ONDE ENCOMTRAR ﬂRIEIﬂTACﬁ)ES PARA TARJAMENTO
https://manuais.ifsp.edu.br/books/ferramentas-para-tarjamento-de-dados-pessoaissensiveis
No caso de BOLSAS e AUXILIOS, a cépia do documento piblico deve conter o nome do beneficidrio com CPF/SIAPE protegido (tarjade) e o valor do beneficio (sem tarja), ressalvados os

casos em que a identificacdo dos beneficiarios puder expor informagdo pessoal sensivel.

#741

3.2. Etica: Processo de Apuracao Etica

Processo que se aplica as denuncias relativas ao Decreto 1.171/94 - Cédigo de Etica Profissional do

Servidor

Publico Civil do Poder Executivo Federal. Desta forma, ndo é recomendavel que seja

aberto com nivel de acesso publico. Nas orientacdes de abertura de processo o requerente pode
optar por abrir um processo restrito ou privado.

Tipode Processo: ©

Figura - 7
(clicar na figura para melhor visualizacdo)

Etica: Processo de Apuracdo Etica

Orientacées para Abertura de Processo:

** ATENCAD! Ao abrir este processo atentar para a protecdo de dados pessoais / pessoais sensiveis dos documentos **

0 QUE £ © PROCESSD DE APURACAD ETICA?

Processo que se aplica as denincias relativas ao Decreto 1.171/94 - Cddigo de Etica Profissional do Servidor Piblico Civil do Poder Executivo Federal.
QUEM ABRE O PROCESSO?

Todos os servidores piblicos do IFSP podem provocar a atuacio da Comissdo de Etica.

Se aberto com nivel de acesso RESTRITO, todos as pessoas do setor do requerente e os setores por onde tramitar poderdo visualizar o processo.

Se aberto com nivel de acesso PRIVADO, apenas a pessoa destinatiria do processo e os interessados poderfo visualizar o processa.

QUE DOCUMENTOS INSERIR NO PROCESSO?

Neste processo devem ser inseridos todos os documentos comprobatérios (relatério, cépia de e-mails, Ata de reunido, Oficios,...) relativo 3 dendncia.

Nos documentos INTERNOS criados no SUAP e EXTERNOS PDF, escolher o nivel de acesso restrito ou sigilose, se sigiloso compartilhar leitura e edicdo com a secretdria-executiva, Ana Veronica de €
QUAL O TRAMITE DO PROCESSO ATE SUA FINALIZACAQ?

1. O(A) servidor(a) insere os documentos relativos 3 dendncia e envia: nivel restrito & COET/GAB ou nivel privado 3 secretdria-executiva, Ana Veronica de Oliveira Collyer, para andlise da Comi
2. Apés analise, rito processual e decisdo fundamentada da Comissdo de Etica, o processo € finalizado.

ONDE ENCONTRAR ORIENTACGES PARA TARJAMENTO?

https://manuais.ifsp.edu.br/books/ferramentas-para-tarjamento-de-dadospessoaissensiveis

3.3. Controle Externo: Demandas do TCU e Controle Externo:
Demandas da CGU.


https://manuais.ifsp.edu.br/uploads/images/gallery/2023-06/jMgimage.png
https://manuais.ifsp.edu.br/uploads/images/gallery/2023-06/tNBimage.png
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3.3.1. Atribuir Restricao ao Processo:

Considerando a natureza e tematicas mais recorrentes dos processos de controle externo, antes
da autuacao recomendamos andlise do enquadramento da tematica do processo nas seguintes
hipéteses de restricao ou sigilo:

Nivel de Acesso Nome da Hipétese Legal | Base Legal Detalhamento

Restrito Controle Interno Art. 26, § 39, da Lei n?
10.180/2001

Restrito Documento Preparatério Art. 79, § 32, da Lei n2 Documento preparatério
12.527/2011 utilizado como fundamento

de tomada de decisao ou de
ato administrativo.

Restritg: Docwments preparaticia wiiizado coma fusdamento d tomada de deds3a cu de ato

adminsirtivo

Fendamentagdo Legal. Art. 20 do Decreto T724/2012

Quen pode i T — entfiggo.
Exemplos de d técnicas, pareceres, motas i o

subsifiem decisbes dos dirgentes em documentas sobre policas econdimica, Fica, trbutii,
monetii,relatdia et . Documentes que tagamargumentos & ot para s processes que
culminaram na edigdo d at0 normativg;


https://manuais.ifsp.edu.br/uploads/images/gallery/2023-07/imagem-restrica.png

Restrito Informacgao Pessoal Art. 31 da Lei n® Informacdes pessoais
12.527/2011 relacionadas a uma pessoa

identificavel.

Sao exemplos de dados
pessoais:

- nome e sobrenome;

- data e local de nascimento;
- RG;

- CPF;

- retrato em fotografia;

- endereco residencial;

- endereco de e-mail;

- nimero de cartao bancario;
- renda;

- histérico de pagamentos;

- habitos de consumo;

- dados de localizacao, como
por exemplo, a funcao de
dados de localizacao no
celular;

- endereco de IP (protocolo
de internet);

- testemunhos de conexao
(cookies);

- nimero de telefone.

Restrito Investigacao de Art. 150 da Lei n?
Responsabilidade de 8.112/1990
Servidor

Restrito Livros e Registros Contdbeis | Art. 1.190 do Cddigo Civil

Empresariais

Informacdes protegidas por

Restrito Operacdes Bancarias Art. 12 da Lei Complementar
ne 105/2001 sigilo fiscal, bancario,
comercial, empresarial e
contabil.

3.3.2. Atribuir Restricao a Documentos Especificos do Processo:

Se o0 processo como um todo ndo se enquadrar em nenhuma dessas hipéteses de restricdo, deve
ser autuado como processo publico, mas caso haja algum documento onde constem informacdes
sujeitas a restricao ou sigilo, estes documentos devem ser anexados ao processo com a devida
restricao justificada pela sua hipétese legal.

3.3.3. Orientacoes Gerais



Atencaoorascolhdbextno

assunto e nos despachos realizados nos processos
eletronicos:

a) ASSUNTO- O texto do assunto fica visivel a qualquer cidadao quando o
processo é restrito ou publico. Portanto devemos evitar a exposicao de dados
pessoais/pessoais sensiveis, e colocar as palavras-chave referente a tematica
tratada no processo eletronico;

b) DESPACHOS- O texto do despacho fica visivel a qualquer cidadao quando o
processo é publico e esta ativado para consulta publica. Desta forma, também
devemos pensar na protecao da privacidade, salvo quando tratar-se de interesse
publico.

Como saber quando uma informacao é de
interesse publico? Resp.: Veja os Novos
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