Juntando o quebra cabecas e
entendendo a anatomia

Cruzamento do endereco IP suspeito, identificado como maior gerador de conexdes, com as

informacdes de inteligéncia da plataforma https://virustotal.com e o desenvolvimento de

pensamento analitico sobre os ativos que compde o cenario.

Anadlise de reputacao do endereco IP identificado:

VirusTotal confirmou a ligacao da reputacao desse CIDR do enderecos IP com casos de malware,
incluindo dominio maliciosos que estes IPs ja foram vinculados, e através de informacgdes
indexadas em uma terceira plataforma de inteligéncia, apontada nos indicadores, que ao ser
consultada detalhou ainda mais, como sendo um "malware" ligado a uma "Botnet".
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Que tipo de dispositivo da rede originou tais requisicoes e quais as caracteristicas
sistémicas desse dispositivo?

Dispositivo identificado, conforme a gestao de ativos, incluindo sua localizagcao, como uma TvBox
MXQ-PRO 4K, confirmado de forma presencial e visual. O dispositivo possui sistema operacional
Android na versao 10.1.

Com o conjunto de informacoes que temos até aqui, existe algo em fontes abertas
que pode refinar ainda mais nossa deteccao?

Recapitulando através de palavras-chave, quais as informacdes que temos até aqui?



MALWARE + ANDROID + TVBOX +

BOTNET

O que podemos fazer com estas palavras-chave? Busca em fontes abertas na internet, como por
exemplo o préprio buscado do Google, e.... INFORMAGCOES VALIOSAS!

Ghe, gfe MALWARE + ANDROID + TVBOX + BOTNET

«) Ouvir

Sim, malware em TV Boxes Android é um problema real e crescente, com redes de
botnet significativas, como a BadBox 2.0 e a Bigpanzi, que ja infectaram milhdes de
dispositivos globalmente, com alta concentragéo no Brasil. &

O que é e como funciona

Muitas TV boxes de baixo custo e ndo certificadas pelo Google vém com malware pré-
instalado de fabrica ou sdo infectadas por meio de aplicativos de streaming piratas
(sideloaded apps) e atualizagbes de firmware maliciosas. @

Uma vez infectado, o dispositivo se torna parte de uma botnet, uma rede de aparelhos
controlados remotamente por cibercriminosos, sem o conhecimento do usuario. Os
hackers usam esses dispositivos para: @

Fraude publicitaria: Gerar cliques e visualizagdes falsas em antncios.

Servigos de proxy residencial: "Alugar” o endereco IP do usuario para mascarar
atividades ilicitas, como acessos a sites de bancos e tribunais por parte dos
criminosos.

Ataques de negacao de servigo (DDoS): Usar a poténcia combinada dos
dispositivos da botnet para derrubar sites e servigos online.

Roubo de credenciais e dados pessoais. ¢

FBI warns over 1 million smart
TVs, streaming boxes infected ...
11 de jun. de 2025 — The malware...

Fox News
S‘E 3

Botnet infecta 170 mil TV boxes e tem
atividade intensa no Brasil

17 de jan. de 2024 — Botnet infecta 170 mil TV
boxes e tem atividade intensa no Brasil. ... Um...

@ Tecnoblog  #

Mais de 370 mil TV boxes no Brasil foram
invadidas, diz ... - G1

18 de mar. de 2025 — Empresa de
ciberseguranga Human Security identificou gu...

O c i

Mostrar tudo

Com as informacdes obtidas em fontes abertas, foi possivel identificar precisamente que o modelo
da TvBox que estamos analisando, e confirmar que ele possui ligacao com a Botnet "ANDROID
BADBOX 2.0", pois pertencia a um grupo de dispositivos sabidamente comprometidos, com estudo

detalhado por pesquisadores de seguranca da informacao:

https://www.bleepingcomputer.com/news/security/badbox-malware-disrupted-on-500k-infected-

android-devices/

https://www.humansecurity.com/learn/blog/satori-threat-intelligence-disruption-badbox-2-0/
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Fonte: https://www.bleepingcomputer.com

Android10.1 4G+32G

. Reforcando as informacoes colhidas - Estatistica de dispositivos
infectados por esta Botnet - Geral e por Paises:

°° Ind_fnfsia
A
<O
- e Brazil
1.6M

@
avalanche 0 United

andromeda States

459 6K

Fonte: https://dashboard.shadowserver.org

Brasil liderando o numero de infeccoes globais.

Como este dispositivo pode operar de maneira maliciosa para comprometer a
infraestrutura onde estava inserido?



Indicadores de EVASAO de defesas detectados:

o Durante a deteccao e contencao, pode haver a alteracao dos Indicadores
de Comprometimento (loC) de rede que identiicam o servidor de Comando
e controle do Malware (lp, geolocalizacao, ASN, Dominios, etc), como no
exemplo abaixo, mas nao se limitando apenas a estes:
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Security vendors' analysis
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DNS Poisoning MalwareURL SOCRadar
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Cidr 154.34 32.0119

PARA:

Dst Addr

= 5.79.95.250 C Reanalyze = Similar \» More
— 5.79.66.11
= 5.70.98.139 5.79.71.205 {5.79.64.0/18)

= 5.79.66.11 AS 60781 (LeaseWeb Netherlands BY.) = Lhour ago
= 5.79.98.139
— 5.79.85.89
— 5.79.95.250 DE TION DETAILS RELATIONS COMMUNITY 113
- 5.79.77.183
= 5.79.66.11 Join our Communty a ditional eomm ey to automate checks.
— 5.79.98.139
= 5.79.85.89 Security vendors' analysis O Do you want to automate checks?
= 5.79.77.183
alphaMountain.al BitDefender
= 5.79.66.11
= 5.79.98.139 CyRadar ESET
— 5.79.85.89
Forcepoint ThreatSeeker Fortinet
= 5.79.77.183
= 5.79.66.11 G-Data Lionic

- 5.79.77.9

Sophos VIPRE

— 5.79.95.250

o Uso de um unico dispositivo, com permissionamento excessivo, para se
deslocar lateralmente na rede interna, utilizando protocolos autorizados
para mascaramento e nao despertar alertas/suspeitas.

o Dispositivos TvBox podem ser conectadas a um servidor de contelddo para
apresentacao de propagandas ou conteldos internos, nesse cendario, 0s
dispositivos comprometidos, mantém o envio das requisicdes ao servidor de
conteudo que originalmente teriam permissao, mascarando o trafego sobre
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protocolos legitimo, porém, se comparado com o trafego legitimo, tem
quantidades anormais de conexoes.

o Este host interno (servidor de conteldo), teria um cenario de vulnerabilidades
em aplicacdes, servicos, e permissdes excessivas no acesso a rede
privilegiada, que permitiriam aos dispositivos maliciosos executar comandos
através dele e a partir dai analisar e comprometer outros dispositivos da
infraestrutura em outras redes internas (técnica de pivoting).

origem destino protocolo portal
1106 50.22 %0 HTTP %o Ter | 59389 80
121 5022 % HTTP ToTer | 5421 80
121 5022 70 HTTP ToTce | sa244 80
121 5022 %0 HTTP oTce | sa2af 80
121 5022 T HTTP ™ TCP 542:] 80
121 5022 % HTTP oTer | sa 80
1106 5022 7o HTTP ToTce | sesd 80
1106 5022 70 HTTP ToTce | sesd 80
121 5022 %0 HTTP oTce | saq 80
121 5022 T HTTP oTer | sa29 80
121 5022 % HTTP %o Tcp | sa29d 80
121 5022 % HTTP %o Ter | 5430 80
121 5022 % HTTP %o Ter | 5430 80
1106 5022 70 HTTP ToTer || se3s 80
121 5022 %0 HTTP oTcrl s432d 80
1106 5022 T HTTP ToTer | se3m 80
121 5022 % HTTP "o Tcp | 5434 80
121 5022 % HTTP %o Ter | 54341 80
121 5022 70 HTTP ToTce | sa;d 80
121 5022 %0 HTTP oTce | sazd 80
121 5022 T HTTP oTce | sa3] 80
1106 5022 % HTTP %o Tcp | 59393 8o
121 5022 % HTTP %o Ter | 54364 80
1106 5022 % HTTP %o Ter | 59394 80
121 5022 70 HTTP ToTce | sa;d 80

Trafego TVBox > servidor TvBox XIBO

Indicadores de COMPROMETIMENTO do ambiente detectados:

o Em mais uma acdo de evasdo, horas apds os primeiros indicios no ambiente

analisando em timeline, é possivel observar que para nao ser detectado, o malware
evitaria o trafego para outras sub-redes, que seria inspecionado pelo firewall,
comprometendo hosts/servicos da mesma sub-rede onde esta inserido,
possivelmente explorando vulnerabilidades de servicos desatualizados nos hosts,
com comandos ordenados pelo servidor de comando e controle (C2) externo do
malware, através dos dispositivos TvBox locais comprometidos, usando seu servidor
legitimo local de conteddos como pivoting para chegar a hosts da rede onde este
servidor esta inserido.

Nesse cendrio de exploracao interna, o trafego ocorreu de host para host de uma
mesma sub-rede, sem troca de rede e posteriormente outros hosts da mesma sub-
rede passam a tentar se conectar com servidor de comando e controle de malware,
externamente, sendo aqui um ponto de deteccao.



Action Src Addr Dst Addr Service IPPr.. SrcP.. DstP..

@ Allow 503 == 154.8462.128 % HTTPS %O TCP 40972 443
@ Allow 5064 == 154.8462.128 % HTTPS ToTeP 33374 443
@ Allow 50233 == 154.8462.128 % HTTPS ToTcP 34872 443
@ Allow 5024 = 1548462128 %0 HTTPS ToTeP 41028 443
@ Allow 5053 = 1548462128 %0 HTTPS %o TCP 40162 443
@ Allow 5021 = 1548462128 %0 HTTPS %O TCP 36608 443
@ Allow 50.44 == 154.8462.128 % HTTPS ToTeP 37128 M43
@ Allow 5012 == 154.8462.128 % HTTPS %o TcP 37630 443
@ Allow 50.49 == 154.8462.128 % HTTPS %O TcP 35614 443
@ Allow 5051 = 1548462128 %0 HTTPS %O TCP 60364 443
@ Allow 5010 = 1548462128 %0 HTTPS %o TCP 53008 443
@ Allow 5038 = 1548462128 %0 HTTPS %O TCP 54368 443
@ Allow 5020 == 154.8462.128 % HTTPS T TcP 55804 443
@ Allow 503 E= 154.84.62.90 %o HTTPS %o TCP 54336 443
@ Allow 5024 == 154.84.62.90 % HTTPS TOTcP 40382 443
@ Allow 5024 == 154.84.62.90 %0 HTTPS ToTCP 40392 443
@ Allow 5024 == 154.84.62.90 %0 HTTPS %O TCP 40384 443
© Allow 5024 == 154.84.62.90 %0 HTTPS %O TCP 40400 443
@ Allow 503 E= 154.84.62.90 %o HTTPS R TCP 54338 443
@ Allow 5024 == 154.84.62.90 % HTTPS %O TCP 40416 443
@ Allow 503 E= 154.84.62.90 %o HTTPS RO TCP 54340 443
@ Allow 503 == 154.84.62.90 %0 HTTPS TOTCP 54342 a3
@ Allow 503 == 154.84.62.90 %0 HTTPS TOTCP 54344 443
@ Allow 50233 == 154.84.62.90 %o HTTPS ToTCP 42496 443
@ Allow 50,24 E= 154.84.62.90 %o HTTPS o TCP 40432 443
@ Allow 50,24 E= 154.84.62.90 %o HTTPS o TCP 40422 443
@ Allow 50223 == 154.84.62.90 % HTTPS %o TCP 4512 443
@ Allow 50233 == 154.84.62.90 %0 HTTPS %o TCP 42528 443
© Allow 50233 == 154.84.62.90 %0 HTTPS ToTCP 42520 443

e A deteccao de exploracdes nesta camada de uma sub-rede / host para host, poderia ser

realizada com ferramentas de Endpoint Detection and Response (EDRs), eXtended

Detection and Response (XDRs) com agentes de resposta ativa, Host-based Intrusion
Prevention/Detection System (HIDS/HIPS), que monitoram o trafego, e os hosts dentro de

uma mesma sub-rede, através de agentes de resposta ativa.

. Representacao grafica:

Segmentagao de VLANSs do cendrio vulneravel — Permissionamento excessivo para um servidor vulneravel em vlan privilegiada!
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