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Prevencao, Tratamento e
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QUEM SOMOS NOS INSTITUTO FEDERAL

530 Paulo

ETIR-IFSP

Como vamos falar de incidente, é bom esclarecer:

* AETIR nunca age sozinha;

* AETIR faz parte de um ecossistema de prevencdo tratamento e
respostas a incidentes do IFSP;

* Osresponsaveis por cada ativo ou por cada parte dos ativos, tem .
responsabilidades e o conhecimento sobre ele, e trabalharao juntos *
para a recuperacdo da operagao.

Instituida pela Norma complementar Instrugao Normativa (IN) n.* 1, de 27 de maio de 2020 do
GSIPR - Dispde sobre a Estruiura de Gestio da Seguranga da Informagio nos Grgdos e nas entidades
da administracio pablica federal e por consequéncia trata da criacio de Equipes de Prevencao,
Tratamento & Resposta a Incidentes Cibermélicos no ambito da Administragdo Pablica Federal,

Disciplinada pela Norma Complementar n® 05/INOL/DSICIGSIPR, que organiza as Equipes de
Prevengao, Tratamento e Resposia a Incidentes Cibernéticos - ETIR nos drgdos e entidades da

Administracio Pablica Federal.

Prevista no IFSP pela Portaria n.® 4.296/IFSP, de 14 de dezembro de 2020 - Polilica de Seguranca da
Informacdo & Comunicagdo - PoSIC no &mbito do Instituto Federal de Educacdo, Ciéncia e Educacio de
Séo Paulo - IFSP.

E implementada através da Portaria N® 4004/IFSP, DE 29 DE JULHO DE 2024 - Que institui a Equlpe' 2
de Prevencio, Tratamento e Resposta a Incidentes Cibemnéticos (ETIR) do IFSP. 4



* Gestdo centralizada de incidentes cibernéticos:

* Ponto central para recebimento e emissao de alertas de
vulnerabilidades e incidentes cibernéticos;

* Acgoes reativas e consultivas para a identificacdo, analise, contengao,

Responsabilidades erradicagdo e recuperagdo de incidentes cibernéticos;

* Contribui¢des para a melhoria continua da segurancga cibernética em?
processos, servigos, sistemas e infraestruturas institucionais. 1l e
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