Aprendizados e
recomendacoes

Para a prevencao e contencdo, MICROSEGMENTACAO! E A REGRA PARA VLANS-
PRIVILEGIO MIiNIMO;

e Os acessos entre vlans devem ter privilégios minimos, ao informar apenas a VLAN e
definir o acesso como ANY na origem, destino e servico, vocé estard liberando o acesso a
todo e qualquer servicos e host de uma determinada VLAN para outra;

e Defina exatamente a Origem (Ip ou grupo pequeno - evite definir uma VLAN) +

Servico + Porta + Protocolo + Destino (Ip ou grupo pequeno - evite definir uma
VLAN) exatos;

o EXEMPLO INSEGURO!

Origem Destino Servico Acao
(Porta/Protocolo)

VLAN1 ou 4.3.2.0/24 ou VLAN2 TODOS (ANY) LIBERAR (ALLOW)
/16, etc

o EXEMPLO SEGURO!

Origem Destino Servico Acao
(Porta/Protocolo)

4.3.3.0/30 4.3.2.6 (impressora JetDirect e LIBERAR (ALLOW)
(recepcao) 1) PRNREQUEST
Ou IPs 4.3.2.7 (impressora

individualmente, ou 2)
grupos pequenos de
IPs

e Ataques diversos exploram permissdes excessivas na rede para um atacante poder se
deslocar lateralmente. Para reduzir esse risco, recomendamos:
o Verificacao da segmentacao das VLANSs.
o Utilize um host Linux conectado a cada VLAN, uma de cada vez, e execute:

sudo nmap -v -Pn -p- --open ip/l6+da+rede+interna
o Esse procedimento permite identificar os servicos acessiveis entre VLANSs.

Avalie se os acessos identificados sao realmente necessarios e ajuste as regras de
firewall de rede conforme apropriado.



A cada regra, sempre faca as seguintes perguntas (elas te salvam):

o Preciso de toda essa vlan como origem de trafego ou apenas algun(s) host(s)
dela?

o Este host ou esta vlan de origem, precisa acessar todos os hosts ou todas
aquelas vlans de destino?

o Quais servicos essenciais que a origem precisam acessar no destino?!

. ATENCAO TAMBEM AO CONCEITO DE REGRAS IDA E VOLTA EM FIREWALLS
STATEFUL! (armazena o estado de uma sessao/conexao). Se ele permitiu
originar uma conexao, ele ja sabe que tera volta.

o Se o seu firewall opera no modo stateful, vocé ndo precisa criar regras de volta
para o trafego. Ele armazena o estado das conexdes que foram originadas por
determinado host e permite que elas sejam retornadas.

ALGUMAS VANTAGENS DO USO DE NGFW em redes (FIREWALL DE PROXIMA
GERACAO) que fazem diferenca neste cendrio de incidente:

o ‘ Inspecao profunda de pacotes (DPI):

o Com isso a facilidade na deteccdo de comportamentos anémalos e padrdes
maliciosos, mesmo que tentem se ocultar;

. ‘ Reconhecimento de aplicativos facilitando bloqueios:

o Vocé nao precisara buscar atualizar listas com IPs, portas e protocolos, que podem
mudar rapidamente, essas informagdes sao atualizadas automaticamente pelo
atualizados automaticamente pelo fornecedor e suas equipes de seguranca da
solucao diariamente, bastando que vocé aplique as atualizacdes.

o Consulte se é necessaria a aquisicao de licencas junto ao fornecedor da
solucao.

o Sistema de Prevencao de Intrusao (IPS) e Sistema de Deteccao de
Intrusao (IDS);

o Padrdes e regras de deteccao atualizados automaticamente pelo fornecedor e suas
equipes de seguranca, que podem ser aplicados a cada atualizacao;

o Consulte se é necessaria a aquisicao de licencas junto ao fornecedor da
solucao.

. Integracao com inteligéncia contra ameacas:



o Vocé nao precisara buscar e atualizar listas com categorias, IPs, portas e protocolos,
assinaturas e padroes de trafego que podem mudar rapidamente, estas informacdes
sao atualizados automaticamente pelo fornecedor e suas equipes de seguranca,
bastando aplicar atualizacdes.

o Consulte se é necessadria a aquisicao de licencas junto ao fornecedor da
solucao.

Deteccao e prevencao de malware:

o Informacdes sao atualizados automaticamente pelo fornecedor e suas equipes de
seguranca, bastando aplicar atualizacdes.

o Consulte se é necessaria a aquisicao de licencas junto ao fornecedor da
solucao.

Deteccao e prevencao comportamental de trafego:

o Informacdes sao atualizados automaticamente pelo fornecedor e suas equipes de
seguranca, bastando aplicar atualizacoes.

o Consulte se é necessaria a aquisicao de licencas junto ao fornecedor da
solucao.

Protecdo contra ameacas avancadas:

o Informacdes sao atualizados automaticamente pelo fornecedor e suas equipes de
seguranca, bastando aplicar atualizacdes.

o Consulte se é necessadria a aquisicao de licencas junto ao fornecedor da
solucao.

Medidas que fazem a diferenca na prevencao, tratamento e resposta a esse
cenario de incidente:

Manter atualizados servicos, sistemas, plataformas e appliances internos.

NAO utilizacdo de dispositivos nao-homologados pela ANATEL:

o Se houver necessidade de experimentos, estes obrigatoriamente devem
ser realizados em redes isoladas, sem conexao com outras redes internas e
sem conexao com a internet.

Sempre monitore a saude da sua rede!

o Consumo de recursos, niumero de conexdes, consumo de banda, logs do
firewall de borda.



o Monitoramento simples e diario da saude da sua rede, trara excelentes
resultados. (top ips de saida, top ip de entrada, consumo de recursos do
firewall, numero de conexoes, revisao perioddica das regras, teste entre
vlans).

Sempre faca o inventdrio e a gestao dos seus ativos!

o Vocé tera a rapidez na resposta a incidentes e informacoes precisas sob
pressao para tomada de decisao e suporte.

OBRIGATORIAMENTE use o MFA em contas técnicas e incentive os
usuarios a fazerem o mesmo.

o MFA é padrao obrigatodrio na protecao contra acesssos nao autorizados.

Quando for notificado por algum 6rgao ou entidade ou parceiro, seja por
trafego suspeito, dados expostos, malware, vulnerabilidades ou qualquer
outra tematica, investigue a causa RAIZ e verifique qual o ativo que é a
origem do alerta!

Ao efetuar bloqueios de enderecos maliciosos:

o Faca na horizontal (entrada e saida) e na vertical (entre vlans internas).
o DICA: Tenha uma regra de "panico" pronta para estes momentos
(regra vinculada a uma lista de IPs, bastando apenas inclui-los), facil e
rapida.

o E importante esclarecer que esta acdo é emergencial e ndo substitui
a identiicacao da causa raiz do incidente, é eficaz somente nas
primeiras horas de tratamento de incidentes, visto que os
indicadores de comprometimento (loCs) — como IPs, URLs e ASNs —
sao dinamicos. Isso significa que o dispositivo comprometido, ao
detectar um padrao de bloqueio, pode restabelecer comunicacao com
o servidor malicioso por novos enderecos, tornando bloqueios
pontuais ineficazes.

o Assim, sem tratar a causa raiz do comprometimento, a
infraestrutura continuara sendo comprometida.

Utilizacao de solucao Network Access Control (NAC) e solucoes de postura
e autenticacao para controle de acesso a rede.



Seguranca cibernética deve ser pensada em camadas!
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